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Datensicherheit bei Ransomware-Angriffen

EDEKA Rechenzentrum Sid und AU
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= Dediziertes Team mit gleichbleibenden Ansprechpartnern
‘?' = POC der Softwarel6sung mit Beratung auf Augenhohe

= 24/7 Helpdesk, besetzt von den AU-Experten
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Schutz der IT-Infrastruktur bei Edeka RZ Stid mit Cleondris SnapGuard
Die Herausforderung

Das EDEKA Rechenzentrum Suid (EDEKA RZ Suid) ist Betreiber, Entwickler und
Servicepartner von IT-Lésungen fir die Regionalgesellschaften EDEKA Stidwest
und EDEKA Nordbayern-Sachsen-Thiringen. EDEKA RZ Sud stellt diesen Regional-
gesellschaften hochverfiigbare IT-Services bereit. Darunter fallen auch kritische
Infrastrukturen, die z.B. fur Logistik- und Kiihlketten relevant sind. Aufgrund der
latenten Gefahr von Ransomware-Angriffen muss EDKEA RZ Sud die Sicherheits-
vorkehrungen permanent der aktuellen Gefdhrdungslage anpassen, um diese
Systeme bestmdglich zu schiitzen.
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Der AU-Effekt

EDEKA ist Teil der kritischen Infrastruktur. Aufgrund
der erhohten Bedrohungslage durch Ransomware,
haben die AU-Experten EDEKA RZ Sid Cleondris
SnapGuard fur die vorhandene NetApp-Infrastruktur
empfohlen. Uber die NetApp FPolicy Schnittstelle
Uberwacht Cleondris SnapGuard alle Filezugriffe in
Echtzeit, erkennt Bedrohungen, verhindert Ver-
schlisselungen, repariert und unterstitzt nach einer
Attacke. Dadurch bietet SnapGuard einen sicheren
Schutz der NetApp Systeme.

,Mit AU arbeiten wir schon langer vertrauensvoll zusam-
men. Von Anfang an war die Beratung sehr kompetent und
aufAugenhéhe. Nach einem POC der Cleondris-Losung war
fiir uns rasch klar, dass wir SnapGuard produktiv einsetzen
werden. Hervorheben méchte ich die sehr gute
Zusammenarbeit von Cleondris und AU mit meinem Team
und die unkomplizierte sowie schnelle Umsetzung durch
alle Beteiligten.”

Michael Back, Abteilungsleiter Base IT Services Infrastruktur,
EDEKA Rechenzentrum Stid
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Herausforderung

= Zuverlassiger Schutz der NetApp Systeme vor
Ransomware-Angriffen

= Keine Performance-Beeintrachtigungen
= Skalierbarkeit der Losung mit zentralem Management
= Einfache Handhabung

Lésung

= Cleondris SnapGuard schiitzt vor Ransomware-
Angriffen, analysiert und repariert nach einer
Attacke

= Intelligente Uberwachung des Datenverkehrs auf
Anomalien

= Nutzung der NetApp FPolicy Schnittstelle fur eine
einfache und performante Integration
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